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Guia de Preenchimento AIPD

Finalidade do guia

Este guia tem como finalidade apoiar o preenchimento, a revisdo e a documentagao
de uma avaliacao de impacto sobre a protecao de dados, de forma completa, coerente
e verificavel, por pessoas sem conhecimentos prévios sobre o Regulamento Geral
sobre a Protegdo de Dados (RGPD) ou a AIPD.

Como utilizar este guia

Este guia acompanha a minuta de AIPD campo a campo. Nao substitui o parecer do
Encarregado de Protecédo de Dados (DPO — Data protection officer), a analise juridica nem a
validacdo das areas de seguranga e tecnologia. O responsavel pelo tratamento continua

responsavel pelas decisbes documentadas na AIPD.

Regra de ouro: Nao responda apenas “Sim”, “Nao” ou “Nao aplicavel’. Sempre que o

campo permita texto, explique o motivo, identifique evidéncia e refira anexos.

Antes de comecar

e Leia a minuta completa para compreender a sequéncia das seccoes.

o Defina claramente qual é o tratamento avaliado e o que fica fora do ambito.

o Reuna contratos, diagramas, avisos de privacidade, politicas de conservagao,
especificacbes técnicas e avaliagdes anteriores.

¢ Identifique o responsavel operacional, o responsavel pelo tratamento, os subcontratantes,
o DPO e o Chief Security Officer (CSO) ou fungao de seguranga equivalente.

e Use a mesma terminologia em todo o documento. Se chamar “Plataforma X” ao sistema
numa secgao, ndo lhe chame “Aplicagdo Y” noutra.

o Diferencie factos existentes, medidas planeadas e recomendagdes ainda por

implementar.

O que é uma AIPD?
Uma AIPD é um processo documentado para compreender um tratamento de dados
pessoais, verificar a sua necessidade e proporcionalidade, identificar riscos para as

pessoas e decidir que medidas sdo necessarias antes e durante o tratamento. O
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objeto da avaliacdo ndo € apenas o sistema informatico: € o tratamento completo,

incluindo pessoas, procedimentos, fornecedores, fluxos, arquivos e eliminacao.

Quando considerar a AIPD concluida?

Guia preenchimento AIPD

O ambito encontra-se delimitado.

Os dados, titulares, finalidades, intervenientes, fluxos e prazos estdo descritos.

A licitude e, quando aplicavel, a condicdo do artigo 9.° estio justificadas.

Os riscos estao formulados na perspetiva dos titulares e avaliados segundo a metodologia
definida.

As medidas existentes e adicionais tém responsavel e estado de execucéo.

Se aplicavel, o DPO emitiu parecer e a decisao final foi formalmente assumida.

Foi definido quando e por que motivo a AIPD sera revista.



A. Informacio genérica

O que preencher: Indique quem coordenou ou redigiu a AIPD. Pode ser uma pessoa da area

de negdcio, projeto, privacidade, juridico, tecnologia ou seguranca.

Inclua:

o Nome completo e fungao.

e Unidade organizacional.

¢ Email profissional.

¢ Quando existam varios autores, indique o coordenador e liste a restante equipa numa

nota ou anexo.

Exemplo: Bruno Silva, Gestor do Projeto, Direcao de Operagoes,

bruno.silva@empresa.pt.

Evite: Indicar apenas “Equipa do Projeto”. A rastreabilidade exige identificar pessoas e

responsabilidades.

O que preencher. Registe a versao atual e a data de emissao. Utilize numeragao

coerente, por exemplo 0.1 para rascunhos e 1.0 para a versao aprovada.

Exemplo: Versao 0.3, 12 de agosto de 2026, em revisao pelo DPO.
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B. Entidade que realiza a avaliacao

O que preencher: Identifique a entidade que promove e documenta a AIPD. Esta
identificacdo nao resolve, por si s6, a qualificacéo juridica da entidade como responsavel ou

subcontratante, que é analisada na secgao 1.1.

Inclua:
o Denominagéao social completa.
¢ Numero de identificacdo de pessoa coletiva ou VAT.

¢ Morada da sede.

O que preencher: Indique os pontos de contacto para protegdo de dados e seguranga da
informacdo. Se ndo existir CSO, identifique a funcdo equivalente. Se ndo existir DPO

designado, indique “Nao designado” e o contacto interno responsavel por privacidade.

Evite: Inventar uma funcao ou pessoa apenas para preencher o campo.

Guia preenchimento AIPD 8



C. Descricdo geral do processo

O que preencher: Descreva o tratamento de forma breve, mas suficientemente concreta para

um leitor externo compreender o que acontece.

Inclua:

Guia preenchimento AIPD

Objetivo operacional do projeto.

Principais titulares e dados.

Origem dos dados.

Sistemas e fornecedores principais.

Inicio e fim do ciclo de vida.

Limites da AIPD: componentes, paises, entidades ou utilizagdes excluidas e respetivo

motivo.

Exemplo: Implementacao de plataforma para recolher questionarios de
acompanhamento farmacoterapéutico, associar respostas a um identificador de utente,
permitir consulta por farmacéuticos autorizados e produzir relatérios estatisticos
agregados. A AIPD abrange a recolha, alojamento, consulta, exportagao e eliminagao;

nao abrange o sistema autonomo de faturagéo.

Evite: Descrigcdes vagas como “tratamento de dados para apoiar 0 negdcio”.



D. Consulta

O que preencher: Assinale se cada funcao foi consultada e resuma o contributo. A

consulta ndo €& a aprovagdao final. Registe a data, os temas analisados

recomendacgdes e 0 modo como foram consideradas.

Exemplo: DPO consultado em 02/08/2026 sobre base de licitude, informacao aos
titulares e conservagéo. CSO consultado em 04/08/2026 sobre autenticagao, registos de

acesso e cifragem. Recomendacbes incorporadas nas secgbes 2.2 e 5.1.

Guia preenchimento AIPD
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E. Natureza da avaliagao

Tipo

Inicial

Quando selecionar

Primeira AIPD deste tratamento ou projeto antes
da entrada em producgéao.

O que identificar

Data prevista de inicio e versédo do
desenho avaliado.

Revisao regular

Revisao periddica prevista na AIPD anterior.

Referéncia da AIPD anterior,
alteragdes e conclusao da reviséo.

Revisdo
extraordinaria

Alteracao relevante do tratamento, risco,
tecnologia, fornecedor, finalidade, dados ou
incidente.

Evento que desencadeou a
revisdo e seccgdes afetadas.

Guia preenchimento AIPD
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1. Descricao sistematica das operacdes de tratamento

Objetivo da sec¢ao: Documentar quem trata, para qué, que dados, sobre quem,

durante quanto tempo e através de que operagoes.

1.1 Intervenientes

O que preencher: Assinale se a entidade atua como responsavel, subcontratante ou
subcontratante ulterior no tratamento avaliado. A resposta depende de quem decide as

finalidades e os meios essenciais, e ndo do nome dado no contrato.

Inclua:

e Responsavel: decide porqué e os elementos essenciais de como os dados sao tratados.
o Subcontratante: trata dados por conta e segundo instru¢des do responsavel.

e Subcontratante ulterior: € contratado por um subcontratante para executar parte do

tratamento.

Evite: Selecionar “subcontratante” apenas porque existe um contrato de prestacao de
servicos.

O que preencher: Assinale “Sim” quando duas ou mais entidades determinam
conjuntamente finalidades e meios essenciais. Identifique cada corresponsavel, descreva as

decisbes partilhadas e anexe o acordo aplicavel.

Exemplo: Entidade A define com Entidade B os critérios do estudo, os dados recolhidos,
a plataforma e os destinatarios dos resultados. Ambas aprovam o protocolo e decidem

conjuntamente sobre pedidos de direitos.

O que preencher: Quando a entidade for subcontratante ou subcontratante ulterior,
identifique o responsavel ou subcontratante inicial e confirme a existéncia do acordo escrito.

Anexe-o ou indique a referéncia no repositorio contratual.

Evite: Responder “Sim” sem verificar se o contrato cobre objeto, duragao, natureza,
finalidade, dados, titulares, instrugdes, confidencialidade, seguranga, subcontratagao,

apoio, eliminacao e auditoria.
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1.2 Finalidades do tratamento

O que preencher: Indique cada finalidade de forma separada, concreta e orientada para o

resultado. Uma finalidade explica por que motivo os dados sao necessarios.

Inclua:

o Utilize verbos e resultados: “gerir inscrigbes”, “prestar acompanhamento”, “prevenir
fraude”.

e Diferencie finalidades principais de utilizagdes secundarias.

e Associe posteriormente cada finalidade a base de licitude, aos dados e aos destinatarios.

Exemplo: Finalidade 1 - Gerir a inscricao e participacao no estudo; Finalidade 2 -
Analisar resultados e produzir estatisticas pseudonimizadas; Finalidade 3 - Cumprir

pedidos de autoridades competentes.

Evite: “Melhorar servigos”, “fins administrativos” ou “tratamento no ambito do projeto”,

sem detalhe.

1.3 Dados pessoais

O que preencher: Liste grupos de pessoas, ndo nomes individuais. Quando um grupo tenha

relagdo ou risco diferente, crie categoria propria.

Inclua:
¢ Participantes, utentes, clientes, trabalhadores, candidatos, profissionais de saude,

representantes legais, pessoas de contacto de fornecedores.

Exemplo: Participantes adultos no estudo; farmacéuticos utilizadores da plataforma;

pessoas de contacto do promotor.

O que preencher: Assinale se os titulares dos dados serdo considerados categorias
vulneraveis. Poderao existir titulares dos dados que se enquadrem em diferentes categorias

vulneraveis.

Exemplo: Criangas; idosos; doentes.
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O que preencher: Na coluna “Categoria”, use grupos compreensiveis. Na coluna “Dados”,

liste cada elemento efetivamente tratado.

Exemplo: Categoria: Contactos. Dados: email profissional e telefone. Categoria: Saude.

Dados: medicacao, alergias, diagnéstico e resultados laboratoriais.

Evite: Escrever apenas “dados pessoais”, “dados do cliente” ou copiar toda a definicao

legal sem indicar elementos concretos.

O que preencher: Assinale apenas as categorias efetivamente tratadas. Para biometria, a

imagem, voz ou impressdo s6 constitui categoria especial quando resulta de tratamento

técnico especifico para identificagao uUnica. Para dados inferidos, considere se o tratamento

pretende revelar uma categoria especial.

Inclua:

Saude.

Genéticos.

Biométricos para identificagao unica.
Origem racial ou étnica.

Opinides politicas.

Convicgoes religiosas ou filosoficas.
Filiagdo sindical.

Vida sexual ou orientagao sexual.

O que preencher: Identifique separadamente condenacdes, infracdes e medidas de

seguranga. Nos “outros dados altamente pessoais”, assinale s6 os que existam.

Exemplo: Dados financeiros: IBAN e histérico de pagamentos. Comunicagdes: contetdo

de emails de suporte. Localizagao: coordenadas recolhidas a cada cinco minutos

Guia preenchimento AIPD 14



O que preencher: Relacione cada categoria de titular com as categorias de dados

correspondentes. Esta tabela serve de teste de coeréncia e minimizagao.

Exemplo: Participantes: identificagao, contacto, saude. Investigadores: identificacao
profissional, contacto, CV. Utilizadores do sistema: identificacédo, credenciais e registos

de acesso.

1.4 Conservacao

O que preencher: Indique o prazo para cada conjunto de dados e o momento a partir do qual
se conta. Explique a razao e identifique norma legal, contrato, prescricdo, necessidade

operacional ou critério de arquivo.

Inclua:

o Use prazos objetivos: “10 anos apds o encerramento do processo”.

e Se nao for possivel fixar nimero, indique critério verificavel e data de revisao.

¢ Diferencie producéo, arquivo restrito, anonimizagao e eliminacgao.

¢ Explique quem executa e como é evitada a conservagdo em copias, exportagdes e

fornecedores.

Exemplo: Respostas identificaveis: duracdo do estudo + 2 anos para validagao e
auditoria. Apds esse prazo, anonimizacao irreversivel. Ficheiros temporarios de

importacdo: 30 dias apos validagao.

Evite: “Enquanto necessario” sem critério; “indefinidamente”; utilizar o mesmo prazo

para todos os dados sem justificagao.

1.5 Exatidao

O que preencher: Descreva controlos proporcionais ao impacto de dados incorretos.

Inclua:
¢ Validacao de formato e campos obrigatérios.

e Confirmagéo pelo titular.

Guia preenchimento AIPD 15



e Sincronizagdo com fonte autorizada.

o Revisdes periddicas e alertas de desatualizagao.

o Registo de corregdes e propagacao aos destinatarios.

Exemplo: O email é validado por confirmacéo; dados clinicos sao inseridos por

profissional autorizado; corre¢des ficam registadas em registo de auditoria.

1.6 Operacdes de tratamento

Assinale todas as operacgdes que realmente ocorrem ao longo do ciclo de vida.

Operagao ‘ Pergunta pratica

Recolha

Os dados entram diretamente do titular ou de outra fonte?

Registo / conservagao

Sao gravados ou mantidos em qualquer suporte?

Organizacgao / estruturagao

Séo classificados, indexados, formatados ou agregados?

Consulta / utilizagao

Alguém vé, pesquisa, calcula ou toma agdes com base nos dados?

Alteragao / adaptagao

Os dados sao corrigidos, transformados ou normalizados?

Transmissao / disponibilizagao

Ha acesso ou envio para outra entidade, equipa ou utilizador?

Comparacao / interconexao

Sao cruzados com outro conjunto de dados?

Limitagao

Existe bloqueio para impedir usos enquanto os dados sdo conservados?

Apagamento / destruigao

Como e quando deixam de estar disponiveis e recuperaveis?

Pode consultar a definicdo de cada operacao de tratamento, ao passar o apontador por cima

das operacdes de tratamento na minuta de Avaliagao de Impacto sobre a Prote¢cdo de Dados.

1.7 Operagdes de elevado risco

Para cada critério, selecione Sim ou Nao e justifique. A presenca de critérios ajuda a explicar

a necessidade da AIPD, mas a conclusao depende do contexto e da combinagao dos fatores.

Critério

Questdes para responder na justificacao

Avaliagao ou classificagdao

Que aspetos pessoais sao avaliados? Existe pontuagao, perfil ou
previsao? Para que decisao?

Decisdo automatizada significativa

A decisao é exclusivamente automatizada? Produz efeito juridico ou
impacto semelhante? Existe intervengdo humana efetiva?

Controlo sistematico

Quem é observado, onde, com que frequéncia e por quanto tempo?

Guia preenchimento AIPD
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Critério

Questoes para responder na justificagao

Dados sensiveis ou altamente
pessoais

Que dados, em que volume e com que possiveis consequéncias?

Grande escala

Quantos titulares e elementos? Qual a area geografica, frequéncia e
duragao?

Combinacgao de dados

Que fontes s&o cruzadas? A combinacéo excede expectativas razoaveis?

Titulares vulneraveis

Que relagao de dependéncia ou menor capacidade de escolha existe?

Tecnologia inovadora

O que é novo no contexto e que incertezas acresce?

Impedimento de direito, servigo ou
contrato

O tratamento condiciona acesso, prego, beneficio ou exercicio de direito?

Recolha indireta sem informacao

Qual a fonte e por que nédo é exequivel informar? Que salvaguardas
alternativas existem?

O que preencher: Se existirem, descreva a légica em linguagem compreensivel, a

importancia e as consequéncias. Indique dados de entrada, regras ou modelo, validagao,

limiares, intervencao humana, contestacao e monitorizacdo de erros ou enviesamentos.

Exemplo: O sistema calcula uma prioridade de contacto a partir de trés respostas. A

pontuacao nao decide a prestacao do servigo; um profissional revé todos os casos e pode

alterar a prioridade, registando a razao.

Guia preenchimento AIPD
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2. Necessidade e proporcionalidade

Diferenga essencial: Necessidade pergunta se o tratamento e cada dado s&o realmente
indispensaveis para atingir a finalidade. Proporcionalidade pergunta se os beneficios

justificam a interferéncia nos direitos, considerando alternativas e salvaguardas.

2.1 Necessidade dos dados

O que preencher: Para cada elemento ou grupo homogéneo, explique a ligacao direta a
finalidade. Teste se a finalidade continua alcancavel sem esse dado, com menor detalhe,

menor frequéncia ou anonimizacao.

Inclua:

e Finalidade suportada.

e Decisdo ou operagao que depende do dado.
e Alternativas consideradas.

e Consequéncia de nao recolher.

¢ Medidas de minimizacao.

Exemplo: Data de nascimento: necessaria para aplicar critérios etarios do protocolo.
Alternativa “ano de nascimento” rejeitada porque o critério depende da idade na data de

inclusédo. A data completa é convertida em idade e removida do conjunto analitico.

Evite: Afirmar apenas “necessario ao projeto”.
2.2 Licitude

O que preencher: Escolha a base aplicavel a cada finalidade e justifique os requisitos. Pode
existir mais de uma base no mesmo projeto, mas nao deve selecionar varias em alternativa

para a mesma finalidade sem explicar.

Inclua:

¢ Consentimento: livre, especifico, informado, inequivoco e demonstravel.

e Contrato: tratamento objetivamente necessario para executar contrato com o proéprio
titular ou diligéncias pedidas pelo titular.

e Obrigagao juridica: identifique norma e obrigagéo concreta.

Guia preenchimento AIPD 18



o Interesses vitais: situagdes excecionais para protecdo da vida ou integridade.
¢ Interesse publico / autoridade publica: identifique fundamento juridico e fungao.

¢ Interesse legitimo: identifique interesse, necessidade e ponderacéo.

Exemplo: Gestdo da conta: artigo 6.°, n.° 1, alinea b), porque login e contacto séo
necessarios para prestar o servico pedido. Seguranga e prevencao de abuso: artigo 6.°,

n.° 1, alinea f), sustentado em avaliag&do de interesses legitimos anexa.

O que preencher: Se tratar categorias especiais, identifique uma condi¢ao do artigo 9.°, n.°
2, adicionalmente a base do artigo 6.°. Explique os requisitos e a norma nacional ou europeia

quando a condicao a exigir.

Evite: Usar “investigacao cientifica” como justificagdo automatica sem demonstrar

necessidade, garantias e base juridica aplicavel.

O que preencher: Quando existam dados do artigo 10.°, identifique a base do artigo 6.° e a
autorizacao legal ou controlo de autoridade publica aplicavel. Solicite validagao juridica

especifica.

2.3 Consentimento e interesse legitimo

O que preencher: Descreva quem pede, quando, como, para que finalidades, como é
registado e como é retirado sem prejuizo. Explique como lida com menores, representantes

ou desequilibrio de poder.

Inclua:

o Texto separado e claro.

e Acao positiva inequivoca.

o Prova da versao apresentada.

o Retirada tao facil como a prestagao.

o Consequéncias reais da recusa.
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O que preencher: Anexe ou resuma uma avaliagdo em trés passos: finalidade legitima,
necessidade e ponderagdo. Considere expectativas razoaveis, relacdo com titulares,

natureza dos dados, impacto e salvaguardas.

Exemplo: Interesse: prevenir utilizagdes abusivas. Necessidade: registos limitados de IP
e tentativas falhadas; alternativa sem IP nao permite detetar padrdées. Ponderagao:

retencao de 90 dias, acesso restrito e informagao no aviso reduzem impacto.

2.4 Lealdade e transparéncia

O que preencher: Identifique o aviso aplicavel, artigos 13.° ou 14.°, canal e momento em que
€ disponibilizado. Confirme que cobre responsavel, contactos, finalidades, bases,
destinatarios, transferéncias, conservacgao, direitos, reclamacao, obrigatoriedade e decisdes

automatizadas quando aplicavel.

Inclua:
e Anexe a versao do aviso.
e Se os dados forem indiretos, identifique a fonte e a excegéo invocada, se alguma.

e Explique como alteragdes relevantes sdo comunicadas.

Evite: Indicar apenas “politica de privacidade disponivel no site” sem referéncia, versao

ou momento de apresentacao.

2.5 Direitos dos titulares

O que preencher: Explique o procedimento real, ndo apenas enumere os direitos. Indique
canal de entrada, autenticacao, triagem, pesquisa nos sistemas, resposta, prazos, excecoes,

registo e comunicagao a destinatarios.

Exemplo: Pedidos recebidos em privacidade@empresa.pt sao registados no sistema de
gestdo. A equipa identifica os sistemas através do inventario, valida a identidade de modo
proporcional e envia resposta aprovada pelo DPO. Corregdes sdo propagadas a dois

subcontratantes através de pedido registado.
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Atencao: A existéncia e extensao de cada direito dependem da base de licitude e do
contexto. Nao trate a tabela do Anexo A como decisdo automatica; valide excegdes e

limitacbes caso a caso.
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3. Destinatarios

3.1 Fluxos e relagbes de dados

O que preencher: Mostre o percurso desde a origem até a eliminagdo. Inclua titulares,
recolha, aplicagbes, integragdes, armazenamento, equipas, fornecedores, destinatarios,
exportagdes, arquivo, backups e eliminacgao.

Inclua:

o Numere cada fluxo.

e Indique direcdo, dados e canal.

e Assinale paises ou regides.

¢ Diferencie ambiente de producgao, teste e suporte.
e Inclua acessos humanos relevantes.

Exemplo: F1 Participante — formulario web: identificagao e respostas, HTTPS. F2
Formulario — base cloud UE: dados pseudonimizados. F3 Base — equipa analitica:
exportagdo mensal cifrada. F4 Tabela de correspondéncia — servidor separado, acesso

restrito ao coordenador.

O que preencher: Liste ativos essenciais para compreender o risco: aplicagdes, bases de
dados, APls, equipamentos, redes, pessoas, instalagbes, documentos, arquivos e medidas

contratuais. Agrupe por fungao, evitando inventario técnico excessivo.

Exemplo: Portal de recolha; base de dados SQL; servigo de identidade; portateis
dos investigadores; arquivo fisico; equipa de suporte; contrato com alojamento

cloud.

3.2 Subcontratantes

O que preencher: Preencha uma ficha por entidade que trate dados por conta do

responsavel.

Inclua:
¢ Denominacéo, sede, pais e identificador fiscal.

e Servigo e instrugdes.
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e Dados e titulares.

e Finalidade e duragao.

e Localizagao efetiva do tratamento e suporte.
e Subcontratantes ulteriores.

o Contrato e medidas de controlo.

Evite: Listar apenas a marca comercial sem identificar a entidade contratual e as

localizagdes relevantes.

3.3 Terceiros

O que preencher: Identifique entidades que recebem dados para finalidades proprias ou ao
abrigo de obrigagdo legal, contratual ou regulamentar. Explique o fundamento da

comunicagao e quais dados sao estritamente necessarios.

Exemplo: Autoridade reguladora: comunicagao de dados de seguranga quando
legalmente exigida. Seguradora: apenas quando exista fundamento contratual ou legal

aplicavel e informacéao ao titular.
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4. Transferéncias internacionais

O que preencher: Mapeie acessos, alojamento, suporte, administracdo remota e
comunicagdes para fora do Espaco Econdmico Europeu ou para organizacgdes internacionais.
Uma transferéncia pode ocorrer sem deslocacao fisica se uma entidade de pais terceiro tiver

acesso.

Inclua:

e Pais e destinatario.

e Dados e titulares.

¢ Finalidade e frequéncia.

e Mecanismo do Capitulo V.
¢ Medidas suplementares.

e Avaliacio das leis e praticas do pais quando necessaria.

Evite: Assumir “sem transferéncias” apenas porque o servidor principal esta na UE;

confirme suporte e subcontratantes ulteriores.

O que preencher: Assinale o mecanismo correto e anexe a evidéncia: decisdao de
adequacdo, regras vinculativas, clausulas-tipo, instrumento autorizado, cédigo ou
certificacdo. Se depender de derrogagdo, documente carater excecional e requisitos

especificos.

Exemplo: Fornecedor X, Estados Unidos: transferéncia abrangida por decisao de
adequagao aplicavel a entidade certificada, verificagao realizada em 05/08/2026 e

evidéncia anexa.
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5. Avaliacao dos riscos para direitos e liberdades

Perspetiva correta: Avalie o risco para as pessoas. Custos, sangbes ou danos
reputacionais da organizagdo podem ser consequéncias empresariais, mas nao

substituem a descricdo do dano para o titular.

5.1 Medidas técnicas e organizativas

O que preencher: Descreva medidas concretas, estado de implementacado e evidéncia.

Relacione cada medida com o risco que reduz.

Inclua:

Controlo de acessos e revisdo de permissoes.
Autenticagao multifator.

Cifragem em transito e repouso.
Pseudonimizacao e separagao de chaves.
Registos e monitorizag&o.

Backups e testes de restauro.

Gestao de vulnerabilidades.

Segregacao de ambientes.

Formacao e confidencialidade.

Gestao de fornecedores e incidentes.

Eliminagao segura.

Exemplo: Acesso a tabela de correspondéncia limitado a dois coordenadores por grupo
dedicado; MFA obrigatério; revisao trimestral; logs protegidos durante 12 meses;

evidéncia no relatério de acessos anexo.

Evite: Expressbes genéricas como “medidas adequadas”, “sistema seguro” ou

“‘cumprimento do RGPD”.

O que preencher: Selecione os tipos de dano relevantes e descreva cenarios concretos. Um

mesmo incidente pode causar varios impactos.
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Exemplo: Divulgacdo de medicacao para empregador pode causar discriminagao e

perda de emprego. Alteracdo de alergia pode conduzir a recomendacéo inadequada e

dano fisico. Indisponibilidade pode atrasar acesso a informacéo necessaria ao cuidado.

5.2 ldentificac&o e avaliacido dos riscos

Redija cada risco como um cenario: fonte ou causa + evento + consequéncia para o titular.

Evite listar apenas vulnerabilidades.

Modelo recomendado: Devido a [fonte/causa], pode ocorrer [evento sobre os dados],

levando a [consequéncia concreta para os titulares].

Elemento

Descrigao do
risco

Como preencher

Cenario completo e especifico.

| Exemplo

Permissbes excessivas podem permitir consulta ndo
autorizada de diagndsticos, causando quebra de
confidencialidade e discriminagéao.

Natureza

Confidencialidade, integridade,
disponibilidade ou risco estrutural do
desenho.

Confidencialidade.

Probabilidade

Escolha 1-5 segundo a escala, com
evidéncia e fatores moduladores.

3 Possivel: acessos frequentes e equipa alargada;
MFA e logs reduzem probabilidade.

Impacto

Escolha 1-5 segundo consequéncia
plausivel para pessoas.

4 Elevado: informagao de saude pode causar
discriminagao e consequéncias dificeis de
ultrapassar.

Multiplique probabilidade por impacto,
usando as medidas de base ja

evidéncia.

Risco inerente previstas conforme a metodologia da 3x4=12.
minuta.
. Aceitar, mitigar, evitar ou, com cautela, .
Decisao transferir. Mitigar.
Acbes Medida adicional, responsavel, prazo e | Rever perfis; responsavel IAM; antes da produgao;

relatério de teste.

Risco residual

Reavaliar apos as medidas adicionais;
nao copiar automaticamente o risco
inerente.

2 x 4 =8, apo6s redugao de probabilidade.

Sobre “transferir”’: A contratagéo de seguro ou fornecedor pode repartir consequéncias

organizacionais, mas nao elimina a responsabilidade do responsavel nem o impacto

para o titular. Use esta decisao apenas com explicagao.
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e Acesso indevido por utilizador interno a dados de saude devido a perfis demasiado

amplos, podendo causar exposicao, discriminacao e perda de confianca.

o Associacao incorreta entre identificador e participante devido a erro de importagéo,

podendo gerar decisao clinica ou contacto dirigido a pessoa errada.

¢ Reidentificagdo de conjunto pseudonimizado através da combinacgao de idade, localidade

e diagnostico raro, podendo revelar identidade e estado de saude.

¢ Indisponibilidade prolongada causada por ransomware, impedindo o acesso oportuno a

informacao necessaria e atrasando a prestacao do servico.

e Conservacido para além do prazo por falha na eliminacdo de exportacdes locais,

prolongando exposigao e impedindo o controlo dos dados pelo titular.
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6. Partes interessadas, codigos e certificacdes

O que preencher: Indique se foram consultados, como foram selecionados, informagao
apresentada, principais observacgdes e impacto no desenho. Se ndo foram consultados,

justifique por que n&o era adequado ou possivel.

Exemplo: Foi testado o aviso e o fluxo de consentimento com representantes de
participantes. A expressdo “dados codificados” foi substituida por “dados

pseudonimizados” e foi acrescentado exemplo de retirada.

O que preenche: ldentifique apenas codigos aprovados e certificacbes efetivamente
aplicaveis ao tratamento. Explique o ambito e anexe comprovativo. Politicas internas ou
certificagdes gerais de seguranca podem ser evidéncia util, mas ndo devem ser apresentadas

como certificacdo RGPD se nao o forem.
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/. Registo das atividades de tratamento

O que preencher: Transponha os elementos consolidados da AIPD para o formato de registo
aplicavel ao responsavel ou subcontratante. Verifique coeréncia com o registo corporativo ja

existente.

Inclua:

e Finalidades.

e Licitude quando aplicavel.
e Titulares e dados.

e Destinatarios.

e Transferéncias e garantias.
e Prazos de apagamento.

o Medidas de segurancga gerais.

Evite: Criar informagao nova nesta secgao que contradiga as anteriores. Corrija primeiro

a fonte da inconsisténcia.
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8. Lista de anexos

O que preencher: Atribua referéncia estavel, nome e descricdo. Cite a referéncia nas

seccgdes relevantes.

Exemplo: AO1 — Diagrama de fluxos v1.2 — Fluxos F1 a F8, sistemas e paises. A02 —
Aviso de privacidade v3 — Informacéao a participantes. AO3 — Contrato de subcontratacao

— Fornecedor cloud.

Anexos frequentemente uteis Quando incluir

Sempre que existam varios sistemas, integracdes ou

Diagrama de fluxos e arquitetura entidades.

Para demonstrar transparéncia e, quando aplicavel,

Avisos de privacidade e consentimentos .
consentimento.

Subcontratacao, corresponsabilidade, partilha ou

Contratos e acordos PO
transferéncias.

Avaliagao de interesse legitimo Quando o artigo 6.°, n.° 1, alinea f), é utilizado.
Especificagdes de seguranca e testes Para evidenciar medidas e estado de implementagéo.
Politica ou tabela de conservagao Quando suporta prazos e eliminagéo.

Protocolo do estudo ou requisitos funcionais Para demonstrar finalidades, dados e necessidade.
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9. Pareceres e recomendacoes

O que preencher: O DPO deve analisar conformidade, necessidade, proporcionalidade,
riscos, medidas e eventual consulta prévia. O parecer deve ser datado, claro e indicar

recomendacodes ou condi¢des. O responsavel decide e deve documentar desvios ao parecer.

O que preencher: A fungdo de seguranca deve validar arquitetura, ameacgas, medidas,

dependéncias, testes e riscos técnicos. Indique limitagdes, pressupostos e agdes pendentes.

O que preencher: Defina eventos e periodicidade. Uma revisao nao deve consistir apenas
em mudar a data; deve verificar alteragdes de finalidade, dados, escala, tecnologia,

fornecedores, ameacas, incidentes, legislacao e eficacia das medidas.

Inclua:

e Alteracdes nos riscos ou no desenho.

¢ Novas vulnerabilidades ou incidentes.

e Maior impacto de decisdes automatizadas.

¢ Mudancga organizacional, tecnolégica ou contratual.

o Revisao periddica definida pelo risco.
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10. Consulta prévia

O que preencher: O DPO indica se, ap6s todas as medidas previstas, permanece risco

elevado que nao possa ser reduzido. Nessa situacao, documente a analise e prepare consulta

a autoridade antes do tratamento.

Evite: Confundir a existéncia de risco elevado inerente com a obrigacdo automatica de

consulta. O foco é o risco residual depois das medidas.

O que preencher: Registe autoridade, datas, responsavel, orientagbes e forma de

implementacao. Anexe correspondéncia e atualize a decisao final.
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11. Controlo e gestdo do documento

O que preencher: Registe cada versao relevante, data, autor e resumo. Alteragbes que

afetem conclusdes devem ser facilmente localizaveis.

Exemplo: 1.1 | 20/08/2026 | Ana Costa | Alterado fornecedor cloud; revistos fluxos F3—

F5, transferéncias e riscos R04/R07.
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Anexo |I. Como aplicar as escalas de risco

Avalie a plausibilidade do cenario no contexto real. Utilize histérico, exposigao,

numero de utilizadores, acessibilidade, complexidade, maturidade de controlos,

motivagédo de atacantes e frequéncia do tratamento. As percentagens da minuta sdo

indicativas; documente a evidéncia usada.

Nivel Leitura pratica Perguntas de apoio
S6 em circunstancias muito - . - .
- A o O cenario exige varias falhas independentes? Os controlos
1 Raro particulares; sem histérico ~
séo testados?
relevante.
Pode ocorrer em condigbes . T . .
2 Remoto A ¢ Ha exposigao limitada e poucos intervenientes?
excecionais.
. Pode ocorrer em condigbes . . Lo
3 Possivel . ¢ Ja ocorreu no setor ou existem falhas plausiveis?
normais.
4 Provavel E expectavel em varias Ha exposicao frequente, fragilidades conhecidas ou
situagdes normais. controlos incompletos?
E repetido ou fortemente O evento ja ocorre ou a causa esta presente
5 Quase certo . . o
expectavel. continuamente?

Avalie a gravidade para os titulares, nao apenas a sensibilidade abstrata do dado.

Considere reversibilidade, duragdo, numero e vulnerabilidade dos afetados, contexto,

sigilo e possibilidade de agregagao de danos.

Nivel

1 Insignificante

Leitura pratica

Sem impacto relevante
plausivel.

‘ Exemplos de consequéncia

Perturbagao praticamente nula.

Pequeno incémodo facilmente

irreversivel.

2 Menor . Tempo gasto, contacto indesejado pontual.
ultrapassavel.
3 Moderado Inconven[gnte significativo com Stress, custos, recusa temporaria de servigo.
alguma dificuldade.
Conseque’nma significativa, - Perda de emprego, perda financeira relevante,
4 Elevado ultrapassavel apenas com séria discriminaca
- iscriminagao.
dificuldade.
5 Critico Consequéncia grave ou Dano fisico prolongado, perseguigéo, impacto duradouro

na vida.
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e Aumentam o risco: grande escala, alta sensibilidade, criangas ou dependéncia,

exposicao publica, decisbes com efeitos significativos, dados combinaveis, longa

conservagao.

e Reduzem o risco: minimizacdo real, pseudonimizagdo robusta, separacdo de chaves,

MFA, acessos estritos, monitorizacéo, curta conservacao, intervencdo humana efetiva.

¢ Uma medida s6 deve reduzir a classificagdo se estiver implementada ou incluida no

conjunto de medidas de base definido pela metodologia. Medidas adicionais pendentes

reduzem o risco apenas na avaliagao residual condicionada a implementacgao.

Anexo Il. Glossario simples

Termo ‘ Defini¢ao pratica

AIPD

Avaliagdo documentada dos impactos e riscos de um tratamento para os direitos e
liberdades das pessoas.

Dado pessoal

Informagao relativa a pessoa identificada ou identificavel.

Qualquer operagéo sobre dados, como recolher, consultar, alterar, partilhar, conservar

Tratamento o
ou eliminar.
Titular Pessoa a quem os dados dizem respeito.
Responsavel Entidade que decide finalidades e meios essenciais.
Subcontratante Entidade que trata dados por conta do responsavel.
T . Entidade ou pessoa diferente do titular, responsavel, subcontratante e pessoas
erceiro

autorizadas sob autoridade destes.

Destinatario

Entidade ou pessoa a quem os dados sao divulgados.

Pseudonimizagao

Tratamento que impede atribuigdo a pessoa especifica sem informagdo adicional
mantida separadamente e protegida.

Anonimizagao

Transformagéo irreversivel que impede identificagdo por meios razoavelmente
suscetiveis de ser utilizados.

Risco inerente

Risco avaliado considerando o desenho e conjunto inicial de medidas definido na
metodologia, antes das medidas adicionais.

Risco residual

Risco que permanece apods as medidas adicionais.

Probabilidade

Possibilidade de o cenario ocorrer.

Impacto

Gravidade das consequéncias para os titulares.

Transferéncia
internacional

Disponibilizagéo de dados a destinatario em pais terceiro ou organizagéo
internacional, incluindo certos acessos remotos.
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