







- AVALIAÇÃO DE IMPACTO SOBRE A PROTEÇÃO DE DADOS –
[PROCESSO]

[EMPRESA]



RESTRITO >





				LOGÓTIPO





	
	< RESTRITO >
	Página 6



CONTEÚDO
A.	INFORMAÇÃO GENÉRICA.	4
B.	INFORMAÇÃO DA ENTIDADE QUE REALIZA A AVALIAÇÃO DE IMPACTO.	4
C.	DESCRIÇÃO GERAL DO PROCESSO.	4
D.	CONSULTA.	4
E.	NATUREZA DA AVALIAÇÃO DE IMPACTO.	4
1.	DESCRIÇÃO SISTEMÁTICA DAS OPERAÇÕES DE TRATAMENTO.	5
1.1.	Intervenientes.	5
1.2.	Finalidades do tratamento de dados.	5
1.3.	Dados Pessoais.	5
1.4.	Conservação.	7
1.5.	Exatidão.	7
1.6.	Operações de tratamento a serem realizadas.	7
1.7.	Operações de elevado risco.	8
2.	NECESSIDADE E PROPORCIONALIDADE.	10
2.1.	Necessidade da recolha e tratamento dos dados pessoais identificados.	10
2.2.	Licitude do tratamento dos dados pessoais.	11
2.3.	Regras aplicáveis ao consentimento e ao interesse legítimo.	13
2.4.	Lealdade e transparência do tratamento (informações fornecidas ao titular dos dados).	13
2.5.	Medidas implementadas para garantir os direitos dos titulares dos dados.	13
3.	DESTINATÁRIOS.	14
3.1.	Fluxos e relações de dados.	14
3.2.	Relações com subcontratantes.	14
3.3.	Relações com terceiros.	14
4.	TRANSFERÊNCIAS INTERNACIONAIS.	15
4.1.	Fluxos de transferências internacionais e garantias.	15
5.	AVALIAÇÃO DOS RISCOS PARA OS DIREITOS E LIBERDADES DOS TITULARES DOS DADOS.	16
5.1.	Medidas técnicas e organizativas adequadas.	16
5.2.	Identificação e avaliação dos riscos da perspetiva dos titulares.	17
6.	PARTES INTERESSADAS. CÓDIGOS DE CONDUTA. CERTIFICAÇÕES.	18
6.1.	Partes interessadas	18
6.2.	Códigos de conduta e certificações em matéria de proteção de dados.	18
7.	REGISTO DAS ATIVIDADES DE TRATAMENTO.	19
8.	LISTA DE ANEXOS.	20
9.	PARECERES E RECOMENDAÇÕES.	21
9.1.	Parecer e recomendações do DPO.	21
9.2.	Parecer e recomendações do CSO.	21
9.3.	Revisão da AIPD.	21
10.	CONSULTA PRÉVIA.	21
10.1.	Recomendação.	21
10.2.	Resposta da Autoridade de Controlo.	21
11.	CONTROLO E GESTÃO DO DOCUMENTO.	22
11.1.	Histórico de alterações ao preenchimento.	22
ANEXO A – TERMOS. ESCALAS DE AVALIAÇÃO. DIREITOS.	23


	A. [bookmark: _Toc198211779]
INFORMAÇÃO GENÉRICA

	Autor
	
	Email
	

	Versão do documento
	
	Data
	

	
	
	

	B. [bookmark: _Toc198211780]INFORMAÇÃO DA ENTIDADE QUE REALIZA A AVALIAÇÃO DE IMPACTO

	Empresa
	

	NIPC
	

	Sede
	

	DPO
	
	Email
	

	CSO
	
	Email
	

	
	
	

	C. [bookmark: _Toc198211781]DESCRIÇÃO GERAL DO PROCESSO

	Âmbito do Processo
	

	

	D. [bookmark: _Toc198211782]CONSULTA

	Intervenientes
	Foi efetuada consulta?
	Observações

	DPO
	SIM ☐
	NÃO ☐
	

	CSO
	SIM ☐
	NÃO ☐
	

	

	E. [bookmark: _Toc198211783]NATUREZA DA AVALIAÇÃO DE IMPACTO

	Esta avaliação de impacto é inicial
	Sim ☐
	Não ☐

	Esta avaliação de impacto é de revisão regular de uma avaliação já realizada (identifique)
	Sim ☐
	Não ☐

	

	Esta avaliação de impacto é de revisão extraordinária uma avaliação já realizada (identifique)
	Sim ☐
	Não ☐

	




1. [bookmark: _Toc198211784]DESCRIÇÃO SISTEMÁTICA DAS OPERAÇÕES DE TRATAMENTO

1.1. [bookmark: _Toc198211785]Intervenientes
(a) Quem realiza esta avaliação de impacto sobre a proteção de dados?
	Responsável pelo tratamento
	Sim ☐
	Não ☐

	Subcontratante
	Sim ☐
	Não ☐

	Subcontratante Ulterior
	Sim ☐
	Não ☐



(a) APENAS para o Responsável pelo tratamento
	Existe responsabilidade conjunta?
	Sim ☐
	Não ☐

	Existe acordo de responsabilidade conjunta entre o(s) responsável(is) pelo tratamento?
(se sim, deverá ser anexado o respetivo acordo)
	Sim ☐
	Não ☐



· Se SIM, identifique o(s) corresponsável(is) pelo tratamento
	Denominação Social
	

	Sede
	

	NIPC / VAT
	



(b) APENAS para o Subcontratante
	Denominação Social do Responsável pelo tratamento
	

	Sede
	

	NIPC / VAT
	



	Existe acordo de tratamento de dados pessoais assinado com o responsável pelo tratamento? (se sim, deverá ser anexado o respetivo acordo)
	Sim ☐
	Não ☐



(c) APENAS para o Subcontratante Ulterior
	Denominação Social do Subcontratante
	

	Sede
	

	NIPC / VAT
	



	Existe acordo de tratamento de dados pessoais assinado com o subcontratante inicial? (se sim, deverá ser anexado o respetivo acordo)
	Sim ☐
	Não ☐




1.2. [bookmark: _Toc198211786]Finalidades do tratamento de dados
(a) Descreva a(s) finalidade(s) do tratamento
	



1.3. [bookmark: _Toc198211787]Dados Pessoais
(a) Indique os tipos de titulares de dados (exemplo: trabalhadores; colaboradores de clientes; etc.)
	TITULARES DE DADOS PESSOAIS

	#001
	

	#002
	

	

	CATEGORIAS DE PESSOAS SINGULARES VULNERÁVEIS

	Vão ser tratados dados pessoais de pessoas singulares vulneráveis?
	Sim ☐
	Não ☐

	INDIQUE QUAIS AS CATEGORIAS DE PESSOAS SINGULARES VULNERÁVEIS

	Crianças (menores de 18 anos)
	Sim ☐
	Não ☐

	Crianças (menores de 13 anos)
	Sim ☐
	Não ☐

	Trabalhadores (independentemente do vínculo em questão)
	Sim ☐
	Não ☐

	Pessoas com doenças mentais
	Sim ☐
	Não ☐

	Requerentes de asilo
	Sim ☐
	Não ☐

	Idosos (considera-se pessoa idosa, a pessoa com 65 ou mais anos de idade)
	Sim ☐
	Não ☐

	Doentes
	Sim ☐
	Não ☐



(b) Identifique as categorias de dados pessoais, discriminando os dados pessoais da categoria. (exemplo: dados de contactos  email, telefone, morada) 
Pode passar o apontador por cima da tipologia dos dados, para consultar a definição dos mesmos
	CATEGORIAS DE DADOS PESSOAIS

	CATEGORIA
	DADOS

	
	

	
	

	
	

	
	

	

	CATEGORIA ESPECIAIS DE DADOS PESSOAIS[endnoteRef:2] [2:  Dados pessoais que revelem a origem racial ou étnica, as opiniões políticas, as convicções religiosas ou filosóficas, ou a filiação sindical, bem como o tratamento de dados genéticos, dados biométricos para identificar uma pessoa de forma inequívoca, dados relativos à saúde ou dados relativos à vida sexual ou orientação sexual de uma pessoa.] 


	Vão ser tratadas categorias especiais de dados pessoais?
	Sim ☐
	Não ☐



	INDIQUE QUAIS AS CATEGORIA ESPECIAIS DE DADOS PESSOAIS:

	Dados de saúde[endnoteRef:3] [3:  Informações relativas ao estado de saúde físico ou mental do titular dos dados. Exemplos: Estado de saúde geral; condições clínicas registadas; histórico de tratamentos; registo de alergias ou reações adversas; indicadores clínicos monitorizados; medicamentos; prescrições, utilização de serviços de saúde.] 

	☐
	Dados biométricos[endnoteRef:4] [4:  Informações resultantes de tratamento técnico específico de características físicas, fisiológicas ou comportamentais para identificação única. Exemplos: Impressão digital; reconhecimento facial; geometria da mão; reconhecimento da íris ou retina; padrão de voz; assinatura biométrica; dinâmica de digitação; características comportamentais para autenticação; template biométrico gerado por sistema de identificação; padrões fisiológicos utilizados para verificação de identidade; identificação biométrica em controlo de acessos; dados biométricos utilizados em autenticação multifator.] 

	☐

	Dados sobre a vida sexual/ orientação sexual[endnoteRef:5] [5:  Informações relativas à vida sexual ou orientação sexual do titular dos dados. Exemplos: Orientação sexual declarada; informações sobre vida sexual constantes de processos clínicos; preferências relacionadas com saúde sexual; dados associados a acompanhamento clínico na área da sexualidade; informações relativas a identidade de género; histórico de serviços relacionados com saúde sexual e reprodutiva.] 

	☐
	Dados genéticos[endnoteRef:6] [6:  Informações relativas às características genéticas herdadas ou adquiridas do titular dos dados. Exemplos: Sequências genéticas; resultados de testes genéticos; predisposições genéticas identificadas; marcadores genéticos; perfis de ADN; informação genética hereditária; variantes genéticas associadas a condições clínicas; dados utilizados para medicina personalizada ou investigação genética.] 

	☐

	Dados sindicais[endnoteRef:7] [7:  Informações relativas à filiação ou participação em organizações sindicais. Exemplos: Filiação sindical; participação em estruturas sindicais; quotas sindicais; funções desempenhadas em organizações sindicais; registos de representação sindical; participação em atividades ou eleições sindicais.] 

	☐
	Dados religiosos ou filosóficos[endnoteRef:8] [8:  Informações relativas à crença ou prática religiosa ou convicções filosóficas do titular dos dados.  Exemplos: Religião declarada; crenças religiosas; práticas religiosas; afiliação religiosa; preferências relacionadas com observâncias religiosas; necessidades específicas relacionadas com religião (ex: alimentação, feriados, práticas culturais), convicções filosóficas.] 

	☐

	Dados políticos[endnoteRef:9] [9:  Informações relativas a opiniões, filiação ou atividade política. Exemplos: Filiação partidária; opiniões políticas declaradas; participação em atividades políticas; registos de apoio a campanhas; participação em movimentos políticos; preferências políticas inferidas; histórico de participação eleitoral ou associativa.] 

	☐
	Dados de origem racial ou étnica[endnoteRef:10] [10:  Informação sobre raça, cor da pele, pertença étnica ou grupos minoritários. Exemplos: raça, grupo racial, etnia, ascendência.] 

	☐



	

	DADOS PESSOAIS RELACIONADOS COM CONDENAÇÕES PENAIS E INFRAÇÕES

	Dados pessoais relacionados com condenações penais
	Sim ☐
	Não ☐

	Dados pessoais relacionados com infrações
	Sim ☐
	Não ☐

	Dados pessoais relacionados com medidas de segurança
	Sim ☐
	Não ☐

	
	
	

	OUTROS DADOS DE NATUREZA ALTAMENTE PESSOAL

	Dados associados a atividades privadas e familiares, tais como comunicações eletrónicas cuja confidencialidade deve ser protegida
	Sim ☐
	Não ☐

	Dados que afetam o exercício de um direito fundamental (tais como dados de localização cuja recolha põe em causa a liberdade de circulação)
	Sim ☐
	Não ☐

	Dados cuja violação implica claramente que a vida quotidiana do titular dos dados será gravemente afetada
	Sim ☐
	Não ☐

	Dados financeiros
	Sim ☐
	Não ☐

	Documentos pessoais
	Sim ☐
	Não ☐

	Mensagens de correio eletrónico
	Sim ☐
	Não ☐

	Diários
	Sim ☐
	Não ☐

	Notas de dispositivos eletrónicos de leitura equipados com funções de introdução de notas
	Sim ☐
	Não ☐

	Informações muito pessoais incluídas em aplicações onde ficam registados eventos da vida dos indivíduos
	Sim ☐
	Não ☐



(c) Categorias de dados pessoais tratados por tipo de titular de dados
	TITULAR DE DADOS
	CATEGORIAS DE DADOS PESSOAIS

	
	

	
	

	
	

	
	



1.4. [bookmark: _Toc198211788]Conservação
(a) Descreva o(s) período(s) de tempo durante o qual os dados pessoais serão conservados para tratamento, fundamentando esse(s) período(s), com indicação da(s) base(s) legal(is), caso exista(m)
	DADO PESSOAL
	CONSERVAÇÃO
(meses/anos)
	FUNDAMENTO

	
	
	

	
	
	



1.5. [bookmark: _Toc198211789]Exatidão
(a) Descreva como irá garantir a exatidão dos dados pessoais e, se necessário, a sua atualização
	



1.6. [bookmark: _Toc198211790]Operações de tratamento a serem realizadas
(a) Indique as operações de tratamento que vão ter lugar
Pode passar o apontador por cima das operações de tratamento, para consultar a definição das mesmas
	DESCRIÇÃO

	Recolha[endnoteRef:11] [11:  Ato de obter dados pessoais, seja através da obtenção direta junto do titular dos dados ou de fontes secundárias.] 

	Sim ☐
	Não ☐
	Divulgação por transmissão[endnoteRef:12] [12:  Partilha ou transferência de dados pessoais para terceiros, através de meios de transmissão eletrónica, comunicação online, entre outros.] 

	Sim ☐
	Não ☐

	Registo[endnoteRef:13] [13:  Ato de documentar, armazenar ou manter um registo de dados pessoais] 

	Sim ☐
	Não ☐
	Difusão[endnoteRef:14] [14:  Partilha ou divulgação de dados pessoais de forma massiva.] 

	Sim ☐
	Não ☐

	Organização[endnoteRef:15] [15:  Ato de organizar os dados de determinada forma, podendo incluir a sua ordenação, classificação ou categorização.] 

	Sim ☐
	Não ☐
	Outra forma de disponibilização[endnoteRef:16] [16:  Fornecer o acesso aos dados pessoais, de outra forma que não a divulgação por transmissão ou a difusão,] 

	Sim ☐
	Não ☐

	Estruturação[endnoteRef:17] [17:  Ato de organizar os dados, aplicando algum tipo de estrutura ou formato, a fim de facilitar a sua análise ou gestão.] 

	Sim ☐
	Não ☐
	Comparação[endnoteRef:18] [18:  Ato de confrontar ou verificar a semelhança ou diferença entre dados pessoais.] 

	Sim ☐
	Não ☐

	Conservação[endnoteRef:19] [19:  Armazenamento de dados pessoais durante um período específico.] 

	Sim ☐
	Não ☐
	Interconexão[endnoteRef:20] [20:  Estabelecer correspondências ou combinar conjuntos de dados com origem em operações de tratamento de dados realizadas com diferentes finalidades e/ou por diferentes responsáveis pelo tratamento de dados.] 

	Sim ☐
	Não ☐

	Adaptação[endnoteRef:21] [21:  Ato de modificar ou ajustar os dados pessoais pontualmente, podendo incluir a alteração de informações para garantir a sua precisão ou atualização.] 

	Sim ☐
	Não ☐
	Limitação[endnoteRef:22] [22:  Ato de limitar ou bloquear as operações de tratamento de dados pessoais, podendo ser em resposta a m pedido do titular de dados pessoais ou quando os dados pessoais não são mais necessários.] 

	Sim ☐
	Não ☐

	Alteração[endnoteRef:23] [23:  Ato de modificar os dados pessoais de forma abrangente, podendo incluir a introdução, exclusão ou modificação de dados pessoais.] 

	Sim ☐
	Não ☐
	Apagamento[endnoteRef:24] [24:  Ato de remover ou excluir os dados pessoais de um sistema ou base de dados, tornando os dados inacessíveis.] 

	Sim ☐
	Não ☐

	Recuperação[endnoteRef:25] [25:  Ato de localizar e obter dados pessoais que foram perdidos, corrompidos ou danificados num sistema de armazenamento.] 

	Sim ☐
	Não ☐
	Destruição[endnoteRef:26] [26:  Ato de eliminar física e logicamente os dados pessoais, de forma irreversível, tornando os dados pessoais irrecuperáveis.] 

	Sim ☐
	Não ☐

	Consulta[endnoteRef:27] [27:  Ato de aceder, pesquisar ou obter informação específica.] 

	Sim ☐
	Não ☐
	Outras
	Sim ☐
	Não ☐

	Utilização[endnoteRef:28] [28:  Utilizar os dados pessoais de qualquer forma.] 

	Sim ☐
	Não ☐
	







1.7. [bookmark: _Toc198211791]Operações de elevado risco
(a) Assinale, justificando, se as operações de tratamento originarão e/ou respeitarão a
	#REF.
	NATUREZA DA OPERAÇÃO
	RESPOSTA

	#01
	Avaliação ou classificação, incluindo definição de perfis e previsão, em especial de aspetos relacionados com o desempenho profissional, a situação económica, saúde, preferências ou interesses pessoais, fiabilidade ou comportamento, localização ou deslocações do titular dos dados.
	Sim ☐
	Não ☐

	
	

	#02
	Decisões automatizadas[endnoteRef:29]que produzam efeitos jurídicos ou afetem significativamente de modo similar o titular dos dados, como por exemplo, originando a exclusão ou a discriminação de indivíduos. [29:  Decisões tomadas exclusivamente com base no tratamento automatizado, incluindo a definição de perfis, que produza efeitos na sua esfera jurídica ou que o afete significativamente de forma similar.] 

	Sim ☐
	Não ☐

	
	

	#03
	Controlo sistemático, para observar, monitorizar ou controlar os titulares dos dados, incluindo dados recolhidos através de redes, ou um controlo sistemático de zonas acessíveis ao público.
	Sim ☐
	Não ☐

	
	

	#04
	Dados sensíveis ou dados de natureza altamente pessoal, o que inclui categorias especiais de dados pessoais, bem como dados pessoais relacionados com condenações penais e infrações.
	Sim ☐
	Não ☐

	
	

	#05
	Dados tratados em grande escala, tendo em atenção, (a) o número de titulares de dados envolvidos (número específico ou percentagem da população pertinente); (b) o volume de dados e/ou a diversidade de dados diferentes a tratar; (c) a duração da atividade de tratamento de dados; e, (d) a dimensão geográfica da atividade de tratamento.
	Sim ☐
	Não ☐

	
	

	#06
	Estabelecer correspondências ou combinar conjuntos de dados, por exemplo, com origem em duas ou mais operações de tratamento de dados realizadas com diferentes finalidades e/ou por diferentes responsáveis pelo tratamento de dados de tal forma que excedam as expectativas razoáveis do titular dos dados.
	Sim ☐
	Não ☐

	
	Sim na primeira parte// Não na segunda parte

	#07
	Dados relativos a titulares de dados vulneráveis.
	Sim ☐
	Não ☐

	
	

	#08
	Utilização de soluções inovadoras ou aplicação de novas soluções tecnológicas ou organizacionais, nomeadamente, com elevado risco para os direitos e as liberdades dos indivíduos.
	Sim ☐
	Não ☐

	
	

	#09
	Impedimento dos titulares dos dados de exercerem um direito ou de utilizar um serviço ou um contrato.
	Sim ☐
	Não ☐

	
	

	#10
	Recolha de dados pessoais de forma indireta, não sendo exequível assegurar o direito de informação ao titular de dados. 
	Sim ☐
	Não ☐

	
	




(b) Caso existam decisões automatizadas[endnoteRef:30], incluindo a criação, definição e elaboração de perfis[endnoteRef:31], forneça as informações úteis relativas à: [30:  Decisões tomadas exclusivamente com base no tratamento automatizado, incluindo a definição de perfis, que produza efeitos na sua esfera jurídica ou que o afete significativamente de forma similar.]  [31:  Qualquer forma de tratamento automatizado de dados pessoais que consista em utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou prever aspetos relacionados com o seu desempenho profissional, a sua situação económica, saúde, preferências pessoais, interesses, fiabilidade, comportamento, localização ou deslocações] 

· Lógica subjacente;
· Importância; e
· Consequências previstas de tal tratamento para o titular dos dados.
	




2. [bookmark: _Toc198211792]NECESSIDADE E PROPORCIONALIDADE

2.1. [bookmark: _Toc198211793]Necessidade da recolha e tratamento dos dados pessoais identificados
(a) Indique qual a necessidade o tratamento de cada dado pessoal, justificando (devem indicar cada um dos dados pessoais objeto do tratamento)
	DADO PESSOAL
	JUSTIFICAÇÃO
(deve existir uma justificação para o tratamento dos dados pessoais. Considere quais os dados pessoais que poderão ser removidos sem comprometer a finalidade do tratamento).

	Dados Pessoais Ordinários.

	
	

	
	

	Categorias Especiais de Dados Pessoais.

	
	

	
	

	Dados relacionados com condenações penais e infrações.

	
	





2.2. [bookmark: _Toc198211794]Licitude do tratamento dos dados pessoais
(a) Indique qual a base jurídica para o tratamento dos dados pessoais, justificando
	BASE LEGAL PARA TRATAMENTO DE DADOS PESSOAIS ORDINÁRIOS (ART. 6)
	RESPOSTA
	JUSTIFICAÇÃO

	Consentimento
	Sim ☐
	Não ☐
	

	Tratamento necessário para diligências pré-contratuais a pedido do titular dos dados
	Sim ☐
	Não ☐
	

	Tratamento necessário para a execução de um contrato no qual o titular dos dados é parte
	Sim ☐
	Não ☐
	

	Tratamento necessário para o cumprimento de uma obrigação jurídica a que o responsável pelo tratamento está sujeito
	Sim ☐
	Não ☐
	

	Tratamento necessário para a defesa de interesses vitais do titular dos dados ou de outra pessoa singular
	Sim ☐
	Não ☐
	

	Tratamento necessário ao exercício de funções de interesse público de que está investido o responsável pelo tratamento
	Sim ☐
	Não ☐
	

	Tratamento necessário ao exercício da autoridade pública de que está investido o responsável pelo tratamento
	Sim ☐
	Não ☐
	

	Tratamento necessário para efeito dos interesses legítimos prosseguidos pelo responsável pelo tratamento
	Sim ☐
	Não ☐
	

	Tratamento necessário para efeito dos interesses legítimos prosseguidos por terceiros
	Sim ☐
	Não ☐
	



	BASE LEGAL PARA TRATAMENTO DE CATEGORIAS ESPECIAIS DE DADOS PESSOAIS (ART. 9)
	RESPOSTA
	JUSTIFICAÇÃO

	Consentimento explícito
	Sim ☐
	Não ☐
	

	Tratamento necessário para efeitos do cumprimento de obrigações e do exercício de direitos específicos do responsável pelo tratamento ou do titular dos dados em matéria de legislação laboral, de segurança social e de proteção social
	Sim ☐
	Não ☐
	

	Tratamento necessário para proteger os interesses vitais do titular dos dados ou de outra pessoa singular, no caso de o titular dos dados estar física ou legalmente incapacitado de dar o seu consentimento
	Sim ☐
	Não ☐
	

	Tratamento efetuado, no âmbito das suas atividades legítimas e mediante garantias adequadas, por uma fundação, associação ou qualquer outro organismo sem fins lucrativos e que prossiga fins políticos, filosóficos, religiosos ou sindicais, e desde que esse tratamento se refira exclusivamente aos membros ou antigos membros desse organismo ou a pessoas que com ele tenham mantido contactos regulares relacionados com os seus objetivos
	Sim ☐
	Não ☐
	

	Tratamento de dados pessoais que tenham sido manifestamente tornados públicos pelo seu titular
	Sim ☐
	Não ☐
	

	Tratamento necessário à declaração, ao exercício ou à defesa de um direito num processo judicial
	Sim ☐
	Não ☐
	

	Tratamento necessário por motivos de interesse público importante, com base no direito da União ou de um Estado-Membro
	Sim ☐
	Não ☐
	

	Tratamento necessário para efeitos de medicina preventiva ou do trabalho, para a avaliação da capacidade de trabalho do empregado, o diagnóstico médico, a prestação de cuidados ou tratamentos de saúde ou de ação social ou a gestão de sistemas e serviços de saúde ou de ação social com base na lei ou por força de um contrato com um profissional de saúde, sob reserva de sigilo profissional, ou por outra pessoa igualmente sujeita a uma obrigação de confidencialidade
	Sim ☐
	Não ☐
	

	Tratamento necessário por motivos de interesse público no domínio da saúde pública, tais como a proteção contra ameaças transfronteiriças graves para a saúde ou para assegurar um elevado nível de qualidade e de segurança dos cuidados de saúde e dos medicamentos ou dispositivos médicos, com base na lei
	Sim ☐
	Não ☐
	

	Tratamento necessário para fins de arquivo de interesse público, para fins de investigação científica ou histórica ou para fins estatísticos
	Sim ☐
	Não ☐
	



2.3. [bookmark: _Toc198211795]Regras aplicáveis ao consentimento e ao interesse legítimo.
(a) Quando a base jurídica para o tratamento for o consentimento, descreva de que forma:
· O consentimento é uma manifestação de vontade, livre, específica, informada e inequívoca, pela qual o titular dos dados aceita, mediante declaração ou ato positivo inequívoco, que os dados pessoais que lhe dizem respeito sejam objeto de tratamento;
· É apresentado de uma forma que o distinga claramente desses outros assuntos de modo inteligível e de fácil acesso e numa linguagem clara e simples.
	



(b) Quando a base jurídica para o tratamento for o interesse legítimo,
· Descreva quais os interesses legítimos do responsável pelo tratamento ou de um terceiro
	



· Indique se foi efetuada uma avaliação dos interesses legítimos para garantir que os tratamentos de dados não se sobrepõem aos direitos e liberdades fundamentais do titular, e, qual o resultado e parecer do DPO.
	



2.4. [bookmark: _Toc198211796]Lealdade e transparência do tratamento (informações fornecidas ao titular dos dados). 
(a) Especificação do cumprimento do dever de informação junto aos titulares quando os dados pessoais são recolhidos junto do titular (tendo em referência o art. 13(1)(2)).
	



(b) Especificação do cumprimento do dever de informação junto aos titulares quando os dados pessoais não são recolhidos junto do titular (tendo em referência o art. 14(1)(2)).
	



2.5. [bookmark: _Toc198211797]Medidas implementadas para garantir os direitos dos titulares dos dados.
(a) Descreva quais as medidas implementadas para garantir os direitos dos titulares dos dados e o seu exercício.
	DIREITO
	MEDIDAS
	

	Acesso
	

	Retificação
	

	Apagamento
	

	Limitação
	

	Oposição
	

	Portabilidade
	

	Retirar o consentimento
	






3. [bookmark: _Toc198211798]DESTINATÁRIOS

3.1. [bookmark: _Toc198211799][bookmark: _Hlk72232578]Fluxos e relações de dados.
(a) Insira fluxograma dos dados pessoais (em alternativa, junte como anexo) que estabeleça claramente as relações entre responsável pelo tratamento, subcontratantes, titulares de dados, terceiros e sistemas
	



(b) Discrimine os ativos envolvidos no tratamento dos dados pessoais (programas informáticos, equipamentos, redes, pessoas, documentação física ou digital, repositórios físicos ou digitais, canais de transmissão em papel)
	 



3.2. [bookmark: _Toc198211800]Relações com subcontratantes
(a) Descreva os subcontratantes envolvidos
	Denominação Social
	

	Sede
	

	País
	

	NIPC / VAT
	

	Existe acordo de tratamento de dados?
	

	Categorias de dados
	

	Finalidades
	

	Localização das operações
	

	Duração do tratamento
	



3.3. [bookmark: _Toc198211801]Relações com terceiros
(a) Descreva os terceiros que poderão receber os dados pessoais
	Denominação Social
	

	Sede
	

	País
	

	NIPC / VAT
	

	Fundamentos para comunicação dos dados pessoais
	

	Existe acordo de comunicação/partilha de dados?
	

	Categorias de dados
	

	Finalidades
	

	Localização das operações
	

	Duração do tratamento
	



4. [bookmark: _Toc198211802]TRANSFERÊNCIAS INTERNACIONAIS
4.1. [bookmark: _Toc198211803]Fluxos de transferências internacionais e garantias
(a) Insira fluxograma de transferências internacionais (fora da UE), caso existam (em alternativa, junte como anexo)
	



(b) Indique quais as garantias relativas a essas transferências internacionais, em conformidade com o RGPD (anexe os comprovativos)
	Decisão de adequação
	Sim ☐
	Não ☐

	Regras vinculativas aplicáveis às empresas
	Sim ☐
	Não ☐

	Cláusulas-tipo de proteção de dados adotadas pela Comissão
	Sim ☐
	Não ☐

	Cláusulas-tipo adotadas por uma autoridade de controlo e aprovadas pela Comissão
	Sim ☐
	Não ☐

	Código de conduta, devidamente aprovado nos termos do artigo 40º
	Sim ☐
	Não ☐

	Certificação, devidamente aprovada nos termos do artigo 42º
	Sim ☐
	Não ☐

	Cláusulas contratuais autorizadas pela autoridade de controlo competente
	Sim ☐
	Não ☐





5. [bookmark: _Toc198211804]AVALIAÇÃO DOS RISCOS PARA OS DIREITOS E LIBERDADES DOS TITULARES DOS DADOS

5.1. [bookmark: _Toc198211805]Medidas técnicas e organizativas adequadas
(a) Descreva genericamente as medidas organizativas [endnoteRef:32]para assegurar um nível de segurança adequado ao risco [32:  Pode encontrar exemplos de medidas na Diretriz 2023/1 da CNPD (https://www.cnpd.pt/comunicacao-publica/noticias/diretriz-sobre-medidas-de-seguranca/) ou em https://www.cnil.fr/sites/cnil/files/atoms/files/cnil-pia-2-en-templates.pdf ] 

	



(b) Indique genericamente quais os potenciais impactos que o tratamento poderá ter nos direitos e nas liberdades dos titulares dos dados
	



(c) Indique quais dos seguintes riscos podem ser causados pelas operações de tratamento de dados:
	Danos físicos
	Sim ☐
	Não ☐

	Danos materiais
	Sim ☐
	Não ☐

	Danos imateriais
	Sim ☐
	Não ☐

	Discriminação
	Sim ☐
	Não ☐

	Usurpação ou roubo da identidade
	Sim ☐
	Não ☐

	Perdas financeiras
	Sim ☐
	Não ☐

	Prejuízos para a reputação
	Sim ☐
	Não ☐

	Perdas de confidencialidade de dados pessoais protegidos por sigilo profissional
	Sim ☐
	Não ☐

	Inversão não autorizada da pseudonimização
	Sim ☐
	Não ☐

	Quaisquer outros prejuízos importantes de natureza económica
	Sim ☐
	Não ☐

	Quaisquer outros prejuízos importantes de natureza social
	Sim ☐
	Não ☐

	Privação dos direitos e liberdades
	Sim ☐
	Não ☐

	Impedimento ao exercício do controlo sobre os respetivos dados pessoais
	Sim ☐
	Não ☐

	Outros
	Sim ☐
	Não ☐



(d) Se indicou outros, descreva
	




5.2. [bookmark: _Toc198211806]Identificação e avaliação dos riscos da perspetiva dos titulares.
Esta avaliação é efetuada SEMPRE NA PERSPETIVA DO RISCO PARA OS TITULARES DOS DADOS PESSOAIS. O quadro descritivo com os Termos e Escalas de Avaliação encontram-se no Anexo A. Adicionem linhas conforme necessário.

	#REF
	DESCRIÇÃO DO RISCO
	NATUREZA DO RISCO
	PROBABILIDADE DE OCORRÊNCIA
	IMPACTO NO TITULAR DOS DADOS
	RISCO INERENTE
Multiplicar probabilidade e impacto
	DECISÃO
	ACÇÕES
(descrever atividades a efetuar tendo por referência a decisão)
	RISCO RESIDUAL
A calcular pelo DPO

	#01
	
	Choose an item.	Choose an item.	Choose an item.	
	Choose an item.	
	

	#02
	
	Choose an item.	Choose an item.	Choose an item.	
	Choose an item.	
	

	#03
	
	Choose an item.	Choose an item.	Choose an item.	
	Choose an item.	
	

	#04
	
	Choose an item.	Choose an item.	Choose an item.	
	Choose an item.	
	

	#05
	
	Choose an item.	Choose an item.	Choose an item.	
	Choose an item.	
	

	#06
	
	Choose an item.	Choose an item.	Choose an item.	
	Choose an item.	
	

	#07
	
	Choose an item.	Choose an item.	Choose an item.	
	Choose an item.	
	

	#08
	
	Choose an item.	Choose an item.	Choose an item.	
	Choose an item.	
	

	#09
	
	Choose an item.	Choose an item.	Choose an item.	
	Choose an item.	
	

	#10
	
	Choose an item.	Choose an item.	Choose an item.	
	Choose an item.	
	






6. [bookmark: _Toc198211807]PARTES INTERESSADAS. CÓDIGOS DE CONDUTA. CERTIFICAÇÕES

6.1. [bookmark: _Toc198211808]Partes interessadas
(a) As opiniões dos titulares de dados ou dos seus representantes quanto ao tratamento previsto foi solicitada em momento anterior? Justifique a resposta.
	



(b) Caso tenha sido solicitada a opinião dos titulares de dados ou dos seus representantes, sem prejuízo de anexar a mesmas, indique
	ENTIDADE
	

	DATA DA RESPOSTA
	

	SUMÁRIO DA OPINIÃO
	




6.2. [bookmark: _Toc198211809]Códigos de conduta e certificações em matéria de proteção de dados
(a) Existem de códigos de conduta aprovados aos quais tenha ocorrido adesão para efeitos do tratamento e da finalidade descrita? Se sim, anexe cópia
	



(b) Existem certificações aplicadas ao tratamento descrito? Se sim, anexe cópia
	






7. [bookmark: _Toc198211810]REGISTO DAS ATIVIDADES DE TRATAMENTO.
(a) APENAS para o Responsável pelo Tratamento

	FINALIDADE
	LICITUDE
	CORRESPONSÁVEIS
	CATEGORIAS DE TITULARES DE DADOS
	CATEGORIAS DE DADOS PESSOAIS
	CATEGORIAS DE DESTINATÁRIOS
	TRANSFERÊNCIAS PARA PAÍSES TERCEIROS
	PRAZOS PARA APAGAMENTO
	DESCRIÇÃO GERAL DAS MEDIDAS DO ART. 32(1)

	
	
	
	
	
	Nacionais / UE
	Países Terceiros
	Países Terceiros
	Organizações internacionais
	Garantias Adequadas para Transferências do Art. 49
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	




(b) APENAS para o Subcontratante ou Subcontratante Ulterior:
	FINALIDADE
	CATEGORIAS DE TITULARES DE DADOS
	CATEGORIAS DE DADOS PESSOAIS
	CATEGORIAS DE DESTINATÁRIOS
	TRANSFERÊNCIAS PARA PAÍSES TERCEIROS
	PRAZOS PARA APAGAMENTO
	DESCRIÇÃO GERAL DAS MEDIDAS DO ART. 32(1)

	
	
	
	Nacionais / UE
	Países Terceiros
	Países Terceiros
	Organizações internacionais
	Garantias Adequadas para Transferências do Art. 49
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	





8. [bookmark: _Toc198211811]LISTA DE ANEXOS

(a) Indique quais os anexos que seguem com esta AIPD. Poderá ainda anexar quaisquer documentos adicionais relevantes para a AIPD, por exemplo, Avisos de Privacidade, documentos de consentimento, etc.

	#REF.
	NOME
	DESCRIÇÃO

	
	
	

	
	
	

	
	
	



9. [bookmark: _Toc198211812]PARECERES E RECOMENDAÇÕES
	A preencher pelo DPO e pelo CSO.

9.1. [bookmark: _Toc198211813]Parecer e recomendações do DPO
(a) Parecer e recomendações
	



(b) Data
	



9.2. [bookmark: _Toc198211814]Parecer e recomendações do CSO
(a) Parecer e recomendações
	



(b) Data
	



9.3. [bookmark: _Toc198211815]Revisão da AIPD
(a) Recomenda-se que esta AIPD seja revista:
	Após uma alteração dos riscos decorrentes das operações de tratamento
	Sim ☐

	Caso surjam novas vulnerabilidades
	Sim ☐

	Quando os efeitos de determinadas decisões automatizadas se tornaram mais significativos
	Sim ☐

	Quando o contexto organizacional da atividade de tratamento mudar
	Sim ☐

	Regularmente
	Anualmente
	Sim ☐

	
	Bianualmente
	Sim ☐



10. [bookmark: _Toc198211816]CONSULTA PRÉVIA
A preencher pelo DPO

10.1. [bookmark: _Toc198211817]Recomendação
(a) Recomendação quanto à consulta prévia.
	Recomenda-se a realização de consulta prévia junto à Autoridade de Controlo?
	Sim ☐
	Não ☐



(b) Justificação
	



10.2. [bookmark: _Toc198211818]Resposta da Autoridade de Controlo
(a) Preencha o quadro seguinte após receber as orientações correspondentes ao pedido de consulta prévia
	AUTORIDADE DE CONTROLO
	

	DATA DO PEDIDO DE CONSULTA
	

	RESPONSÁVEL PELO PEDIDO
	

	DATA DAS ORIENTAÇÕES
	

	CONTEÚDO DAS ORIENTAÇÕES
	



11. [bookmark: _Toc198211819]CONTROLO E GESTÃO DO DOCUMENTO
11.1. [bookmark: _Toc198211820]Histórico de alterações ao preenchimento

	Versão
	Data
	Autor
	Sumário das alterações

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	




[bookmark: _Hlk66806412]
[bookmark: _Toc198211821]ANEXO A – TERMOS. ESCALAS DE AVALIAÇÃO. DIREITOS

	PROBABILIDADE DE OCORRÊNCIA

	Nível
	Descrição
	Frequência indicativa

	5
	Quase certo
	Existe uma expetativa que este evento seja quase certo e que aconteça repetidamente em situações normais. Historicamente é um evento que aconteceu muitas vezes e de forma continuada.
	80-99%

	4
	Provável
	Este evento tem uma alta probabilidade de acontecer em situações normais. Historicamente este evento já aconteceu várias vezes em situações normais.
	60-79%

	3
	Possível
	Existe uma expectativa que este evento possa acontecer em situações normais. Historicamente já aconteceu algumas vezes.
	40-59%

	2
	Remoto
	Existe uma expectativa que este evento apenas acontecerá em algumas situações, mas muito particulares. Historicamente já aconteceu, mas em situações excecionais.
	20-39%

	1
	Raro
	Este evento não acontecerá nunca ou existe uma expectativa que apenas em ocasiões muito particulares ele poderá acontecer. Historicamente nunca aconteceu na organização.
	1-19%



	IMPACTO DE OCORRÊNCIA

	Nível
	Descrição

	5
	Crítico
	Os titulares dos dados podem sofrer consequências significativas, ou mesmo irreversíveis, que não poderão ultrapassar (exemplo: incapacidade de trabalhar, doenças psicológicas ou físicas prolongadas, etc.) 

	4
	Elevado
	Os titulares dos dados podem sofrer consequências significativas, que devem ser capazes de ultrapassar, com sérias dificuldades (exemplo: apropriação indevida de fundos, inclusão na lista negra de instituições financeiras, danos materiais, perda de emprego, intimação, agravamento de situações de saúde, etc.)

	3
	Moderado
	Os titulares dos dados podem sofrer inconvenientes significativos, que poderão ultrapassar, apesar de algumas dificuldades (exemplo: custos adicionais, recusa no acesso a serviços, medo, incompreensão, stress)

	2
	Menor
	Os titulares dos dados podem sofrer alguns pequenos inconvenientes, que poderão ultrapassar sem qualquer problema (exemplo: tempo gasto a reintroduzir informações, aborrecimentos, irritações)

	1
	Insignificante
	Não existe a possibilidade de os titulares dos dados serem impactados






	MATRIZ DE RISCO

	
	
	
	
	
	
	
	

	Impacto
	5 
Crítico
	
	5
	10
	15
	20
	25

	
	4 
Elevado
	
	4
	8
	12
	16
	20

	
	3 
Moderado
	
	3
	6
	9
	12
	15

	
	2 
Menor
	
	2
	4
	6
	8
	10

	
	1
Insignificante
	
	1
	2
	3
	4
	5

	
	
	
	
	
	
	
	

	
	
	
	1
Raro
	2
Remoto
	3
Possivel
	4
Provável
	5
Quase certo

	

	
	
	Probabilidade

	
	
	
	

	Legenda
	
	
	

	Crítico
	Risco crítico >> Necessário tomar ações imediatas

	Moderado
	Risco moderado >> Requer pelo menos planear ações para o tratamento do risco

	Reduzido
	Risco baixo >> Tipicamente são riscos aceites e que não necessita de atuação



	DECISÕES
(decisões típicas para o tratamento do risco)

	Ações
	Descrição

	Aceitar
	Não realizar qualquer tarefa para mitigar, evitar ou transferir o risco.

	Mitigar
	Não podendo eliminar o risco, reduzir a probabilidade através da implementação de controlos.

	Transferir
	Alocar a responsabilidade total ou parcial a terceiros.

	Evitar
	Não realizar a atividade ou eliminar a fonte de risco.




	EXERCICIO DE DIREITOS CONFORME CADA BASE DE LICITUDE DO ARTIGO 6.

	

	
	Acesso
	Retificação
	Apagamento
	Limitação
	Portabilidade
	Oposição

	Consentimento
	Sim
	Sim
	Sim
	Sim
	Sim
	Pode retirar o consentimento

	Contrato
	Sim
	Sim
	Sim
	Sim
	Sim
	Não

	Obrigação jurídica
	Sim
	Sim
	Não
	Sim
	Não
	Não

	Interesses vitais
	Sim
	Sim
	Sim
	Sim
	Não
	Não

	Funções de interesse público
	Sim
	Sim
	Não
	Sim
	Não
	Sim

	Interesses legítimos
	Sim
	Sim
	Sim
	Sim
	Não
	Sim



